Построение помехоустойчивых кодов
При оптимальном кодировании данных задача кодирования – представить подлежащие передаче данные в максимально компактной форме, предполагая, что закодированная информация не подвергается каким-то искажениям – шума нет.

Но в реальных ситуациях есть шум (помехи). Тогда уже нельзя гарантировать однозначность декодирования или декодирование будет однозначным, но приведет не к тому сообщению, которое посылалось. Именно для формального описания задачи исправления ошибок Шеннон ввел понятие канала передачи информации.

У канала есть вход, куда поступают символы только  из некоторого алфавита X. Канал рассматривается как «черный ящик». На выходе – символы из некоторого алфавита Y. 

Вторая теорема Шеннона для канала с помехами гласит, что при наличии помех в канале всегда можно найти такой способ кодирования, при котором обеспечивается безошибочная передача всех сообщений источника, причем пропускная способность канала должна превышать производительность источника сообщений. Таким образом, вторая теорема Шеннона устанавливает принципы помехоустойчивого кодирования. 

Теорема Шеннона для канала с помехами не указывает конкретного способа кодирования, обеспечивающего достоверную передачу информации со скоростью сколь угодно близкой к пропускной способности канала, а лишь указывает на принципиальное существование такого способа. 

Теорема Шеннона для канала с помехами оказала огромное влияние на становление правильных взглядов на возможности передачи сообщений и на разработку технически реализуемых методов помехоустойчивого кодирования. Шеннон показал, что для безошибочной передачи сообщений вовсе не обязательно вводить бесконечную избыточность и уменьшать скорость передачи информации до нуля. Достаточно ввести в сообщения источника такую избыточность, которая равна потерям количества информации в канале из-за действия помех.

Итак, для уменьшения количества ошибок, возникающих при передаче информации по каналу с помехами, может быть использовано помехоустойчивое кодирование. Тогда обнаружение ошибок в принятом сообщении и, по возможности, исправление ошибок в сообщении осуществляется самим приемником сообщения.

Хотя различные схемы помехоустойчивого кодирования очень непохожи друг на друга и основаны на различных математических теориях, всем им присущи два общих свойства: 

1) использование избыточности. Закодированные последовательности всегда содержат дополнительные, или избыточные, символы. Их еще называют контрольными или проверочными;

2) свойство усреднения, означающее, что избыточные символы зависят от нескольких информационных символов, то есть информация, содержащаяся в кодовой последовательности, перераспределяется также и на избыточные символы. 

Другими словами, построение помехоустойчивых кодов основано на введении в кодовые комбинации избыточной информации, позволяющей обнаружить и корректировать ошибки.

Помехоустойчивые коды всегда равномерные коды. Характеристиками таких кодов являются: кратность обнаружения ошибки и кратность исправления ошибки (например, способность кода обнаруживать двойные ошибки и исправлять одиночные ошибки). 

Пусть исходное кодовое слово состоит из m символов. Количество различных кодовых символов q. К исходным кодовым символам добавляются k проверочных символов, т.е. длина нового кодового слова становится n=m+k символов. Число разрешенных кодовых слов определяется исходным кодом - qm, общее количество слов - qn, тогда (qn - qm) - число запрещенных слов. 

Пример:  Пусть есть двоичный код (q=2) и m=3, а k=1. Тогда n=3+1=4. Из всего множества кодовых комбинаций (24=16) разрешено использовать 23=8 комбинаций, а соответственно 8 комбинаций являются запрещенными. 

Для описания возникающих в канале ошибок используют вектор ошибки e, который представляет собой двоичную последовательность длиной n с единицами в тех позициях, в которых произошли ошибки. 

Так, вектор ошибки e = (00010000) означает однократную ошибку в четвертой позиции (четвертом бите), вектор ошибки e = (11000000) - двойную ошибку в первом и втором битах и т.д.

Результат действия ошибки описывается выражением yij = xi + ej, где

yij - сообщение, полученное при передаче xi под воздействием ошибки ej;

+   - сложение поразрядное по модулю 2 (0 + 0 = 0, 0 + 1 = 1 + 0 = 1, 1 + 1 = 0).

То есть поразрядное сложение с нулем символ не меняет, а с единицей инвертирует символ (0->1,  1->0). 

Обозначим:

xi        - i-ое допустимое кодовое слово длиной n символов;

Y(xi)  - множество кодовых слов, которые могут быть получены в результате передачи xi. В это множество входит xi и все возможные искажения xi при передаче.
Если для любых i и j  
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, то возможно восстановление приемником ошибочно переданного кода, и говорится, что код корректирует ошибки (если на приемнике получено слово из Y1 (x1),  значит, было передано x1; если получено слово из Y1 (x2), значит передавалось x2).

           ┌─────────┐

xi ───────>│  Y(xi)   │

           └─────────┘  Множества не пересекаются, значит исходный

           ┌─────────┐  код можно однозначно восстановить.

xj ───────>│  Y(xj)   │

           └─────────┘

Если для любых i и j  
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 (т.е. множества пересекаются), то:  

1) исправить ошибку нельзя (неясно, что послали: xi  или xj); 

2) если в пересечении нет исходных кодовых слов, то обнаружить ошибку можно (если для любого i не существует j ≠ i, такого, что xj принадлежит Y(xi), то код обнаруживает ошибки); 

3) если в пересечении есть исходные кодовые слова, то ни обнаружить, ни тем более исправить ошибку нельзя.

           ┌─────────┐  Множества пересекаются, но один исходный код

xi ───────>│  Y(xi)   │  не переходит в множество другого кода. Вос-

           │┌────────┼┐ становить код из пересечения нельзя, но об-

           └┼────────┘│ наружить ошибку можно (если бы xj входило в

xj ────────>│ Y(xj)    │ пересечение, то при его принятии было бы не-

            └─────────┘ ясно передавалось ли xj или искажено xi).

Более простая формулировка для кода, обнаруживающего ошибки: допустимые коды при передаче не могут переходить друг в друга (если xi не может перейти в xj, то xj не принадлежит Y(xi)).

Пример: пусть исходный код – двоичный код с длиной слова 1, т.е. основание кода q=2, количество информационных разрядов m=1. Тогда (0) и (1) - допустимые кодовые слова.  

Расширим код одним символом (количество контрольных разрядов k=1), так, что допустимыми будут слова (01), (10). То есть, получаем длину кодовых слов n=2, всего кодовых слов - 4, но слова (00) и (11) считаются недопустимыми, и при их получении на приемнике фиксируется ошибка. 

Искажения при передаче задаются множеством векторов ошибок E1={(00), (10), (01)} – возможны только одиночные ошибки.

Воздействие векторов ошибок означает:

e1  = (00) - отсутствие ошибок;

e2  = (10) - искажение первого разряда;

e3  = (01) - искажение второго разряда.

Имеем:

y11 = (01)  +  (00) = (01)         y21 = (10)  +  (00) = (10)

y12 = (01)  +  (10) = (11)         y22 = (10)  +  (10) = (00)

y13 = (01)  +  (01) = (00)         y23 = (10)  +  (01) = (11)

Обозначим Ys (xi) - множество кодовых слов, в которое при передаче может перейти xi, под воздействием ошибок с кратностью не более s.

Тогда получаем:

Y1 (x1) = { (01), (11), (00) }        множества кодовых слов, в которые могут

Y1 (x2) = { (10), (00), (11) }        перейти исходные слова при передаче под 

                                                    воздействием одиночной ошибки
Множества пересекаются, но x1 не принадлежит Y1 (x2), а x2 не принадлежит Y1 (x1). Значит, одиночную ошибку можно обнаружить (получив недопустимые слова, фиксируем ошибку). 

Если при передаче возможны как одиночные, так и двойные ошибки, то множество векторов ошибок имеет вид: E2 =  E1  U  { (11) }.

Имеем:

Y2 (x1) = { (01), (11), (00), (10) }       
Y2 (x2) = { (10), (00), (11), (01) }      
Множества пересекаются, причем x1 принадлежит Y2 (x2), а x2 принадлежит Y2 (x1). Значит, двойную ошибку уже нельзя обнаружить (получив, например, x1 мы не знаем, то ли послан x1 и дошел правильно, то ли послан x2, но из-за ошибки превратился в x1).

Аналогичным образом можно проанализировать любые коды на способность обнаруживать и корректировать ошибки любой кратности. Однако, очевидно, что для кодов большой длины это был бы трудоемкий процесс. Упрощает эту процедуру знание так называемого кодового расстояния или расстояния Хэмминга.

Для декодирования всех помехоустойчивых кодов достаточно просто взять информационные разряды в принятом сообщении, предварительно исправив ошибки определенной кратности, если они были обнаружены.

Помехоустойчивость кода, т.е. способность обнаруживать и корректировать ошибки определенной кратности, можно определить по кодовому  расстоянию или расстоянию Хэмминга:  d - это минимальное число символов слова, в которых отличается любая пара слов допустимого кодового множества. Так для кодов (010) и (101) d=3, для кодов (0000), (1100), (0001) d=1 (если бы  последнее слово было бы (0011), то d было бы равно 2) и т.п.

Связь кодового расстояния с помехоустойчивостью:

1) если при передаче кодового слова по каналу связи в нем произошла одиночная ошибка, то расстояние Хемминга между переданным словом и принятым словом будет равно 1. Если при этом одно кодовое слово не перешло в другое (а при d >1 и при одиночной ошибке это невозможно, т.к. слова различаются не менее чем в двух позициях), то ошибка будет обнаружена при декодировании. В общем случае, если код имеет кодовое расстояние d, то он может обнаруживать любые сочетания ошибок при их числе, меньшем или равном d-1, поскольку никакое сочетание ошибок при их числе, меньшем, чем d-1, не может перевести одно кодовое слово в другое. Отсюда получаем, что кратность обнаруживаемых ошибок:  f = d - 1;

2) если при передаче возможна одиночная ошибка, то код xi сможет перейти в Y(xj), если коды xi и xj различаются не более чем в 2-х символах. Например, xi = (00) принимается с ошибкой в первом разряде - (10), а xj = (11) принимается с ошибкой во втором разряде - также (10).  Таким образом (10) принадлежит как Y(xi), так и Y(xj), множества пересекаются. При двойной ошибке xi может перейти в Y(xj), если эти коды различаются не более чем в 4-х символах и т.д. Следовательно, чтобы множества Y(xi) и Y(xj) не пересекались необходимо, чтобы для кратности ошибки t и кодового расстояния выполнялось соотношение 2t < d. 

Отсюда, кратность корректируемой ошибки: t = [ (d-1 ) /2 ].

Например, для кодов (010) и (101) с d = 3 имеем f = 2 (двойная ошибка обнаруживается) и t = 1 (одиночная ошибка корректируется), что и было показано выше.

Таким образом, возможности кодов по обнаружению и исправлению ошибок определяются их минимальным кодовым расстоянием. Чем больше d, тем большее число ошибок в принятой последовательности можно исправить.
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